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toplink GmbH: Cloud-basierte Telekommunikation
* Sitz in Darmstadt, gegriindet im Jahr 1995

* toplink GmbH ist der Betreiber eines der grofiten Cloud-Telefonsysteme
in Deutschland (Telefonieren iiber das Internet)

* Pionier fiir SIP-Trunking-Technologie (IP-Telefonanschluss) auf dem
deutschen Markt

* toplink ist ein von der Bundesnetzagentur zugelassener Teilnehmer-
netzbetreiber mit einem Next-Generation-Network (NGN), iiber das
Telefonanschliisse in iiber 50 Landern bereitgestellt werden

 alle Dienste werden ausschlief8lich in deutschen Rechenzentren betrieben
und unterliegen den deutschen Datenschutzbestimmungen

* toplink ist einer der wenigen Anbieter in Deutschland, der alle Kunden-
anschlisse automatisch und permanent vor Gebiihrenmissbrauch (Fraud
Detection) schiitzt
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Das toplink-Portfolio

Breitband-
Internetanschluss

Hochperformante
und ausfallsichere
Highspeed-
Internetanschliisse
mit bundesweiter
Verfiigbarkeit

SIP-Trunking

Nahezu
unbegrenzt
skalierbare,
flexible,
durchwahl-fahige
und
VolP-basierte
Telefonanschliiss
e mit Top-
Sprachqualitit

Cloud-
Telefonanlage

Virtuelle
Telefonanlage
mit iiber 160
Funktionen,
umfangreiche
Individualisie-
rungs- und
Integrations-
moglichkeiten.

LUCA hosted
Skype for
Business

Innovative cloud-
basierte UCC-
Losung.
Interaktive,
virtuelle und
standortiiber-
greifende
Zusammenarbeit
in ihrem
Unternehmen

System- & Call-
Center-
Losungen

Die modernsten
IP-basierten
Kommunikations-
losungen und
Cloud Services:
CAESAR
CASERIS und
UNIFY
Xpressions fiir
Contact Centers
und UNIFY
Messaging
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Fraud — wie alles begann

= Switch Hook Fraud
o Pulssimulation durch Tippen der Horergabel

= Captain Crunch
o John Draper '
o Spielzeugpfeife
o 2600 Hz Ton — Simulation ,,Long Distance Call*

" Blue Box (Phreaking)
o Multifrequenz Tongenerator
o Simulation von Frequenzen zum Steuern von Calls

»If it hadn ‘t been for the BLUE BOX, there would have been no APPLE“
Steve Jobs 1994
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Fraud - Methoden

= PBX Hacking bzw. IP-PBX Hacking

= Subscription Fraud (Anmeldung mit gefilschten Daten, keine Zahlungsabsicht)
" Dealer Fraud (interner Fraud, Reaktivierung alter Accounts...)

= Account/Identity Ubernahme

* VoIP Hacking (Caller-ID Manipulation)

Fraud — Muster

= International Revenue Share Fraud (IRSF)

= Premium Rate Services (0900...)

* [Interconnect Bypass (z.B. SIM Box)

= Massenanrufe auf gezielte B-Rufnummer (z.B. Blocken einer Hotline)
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Dealer Fraud $3,1 Subscription Fraud; $2.6

Subscription Fraud; $3.5 ]
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(Application) Abuse of network, device or

configuration weakness; $2.2

IP PBX Hacking;$3.5 Account Takeover /
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Call Back Schems

SIM

Cloning;

$0.5

Proxy Fraud;

$0.8 Pre-Paid

Mobile Malware; $0.8 Unauthorized Phishing / Equipment &

Network/IT q e
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Care System); fraud/employ
$1.2 ee theft); $1.3

Signalling Manipulation; $0.9

CFCA- 2015 Global Fraud Loss Survey
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Fraud Detection-Tools heute

= Blacklisten

" PrePaid Module

= Limitierung der Gesprachsdauer
= CDR-Statistiken

= Operator

= [N Losung

* Fraud-Detection-System

Es gibt eine grof3e Herausforderung....der tiberwiegende Teil dieser Systeme basiert
auf ,Schadensminimierung« und nicht auf ,Schadensvermeidung«

=2 Erkennung und Vermeidung von schadhaften Calls bevor Kosten entstehen
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Fraud Detection 2.0 -TrustCom

= Ausleitung der SIP-Daten aus Produktivsystemen (SIP-Server, SBC, Softswitch)
= PCAP (packet capture)

= Konsistenzpriifung der SIP-Nachrichten

* Echtzeitverarbeitung mittels APAMA der Software AG

SIP Flooding (INVITE)

Syntaxfehler

Semantikfehler

SIP DoS

A-Nummer Anomalie (groffe Anzahl an parallelen Calls)

B-Nummer Anomalie (Ziele, die vorher nie angewahlt wurden)

O O O O O O

"= Ausgabe an Zielsysteme (Softswitch, Registrar,...)
* Verhinderung bzw. Unterbrechung des Anrufs

| | Seite 15 |



= Systemiibersicht
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Apama — Funktionale Architektur

TN ~

Raw Data Data Transformation Analytics Reporting
Handling

SIP-Data
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APAMA
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APAMA

5 software

= Complex-Event-Processing (CEP) Platform

= Analyse von Datenstrome in ,,Echtzeit*

= Aggregation, zeitbezogene Analysen, Filterung und Korrelation

= Automatisches Auslosen (ohne manuelle Eingriffe) von Aktionen mit geringer
Latenz

= Anreicherung von Datenstromen mit statischen Daten

= Verfiigharkeit von Hunderten von Adaptern

= Erstellung von Monitoring-Dashboards fir Endanwender

= APAMA ist ein fithrendes System bei der Erkennung von Kreditkartenbetrug
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Dashboards

[#] RTView StatisticsBoard.rtv

Statistikiibersicht ©®

Dialog-Events innerhalb einer Stunde

Anzahl Dialog-Events innerhalb einer Stunde
. Dialoge gestartet

+ Dialoge beendet
. Dialoge laufend
>k Dialoge abgebrochen

06 @ Dialoge gestartet 36,08 %
26 O Dialoge beendet35.73 %
/95 @ Dialoge laufend 27.84 %
5 ®Dialoge abgebrochen 0,25 %

Statistiken innerhalb einer Stunde

Name Durchschnitt [ Maximum [ Minimum [ Summe [ standardabweichung
SIP Nachrichten 822 7555555555537 1.784 492 296192 174,47427190503925
Dialoge gestartet 70,95833333333478 234 34 25545 20,70608586004255
Dialoge beendet 70,26111111110956 262 34 25294 20,296510640154214
Dialoge laufend 54,94722222222275 111 23 19781 13,790109614563528
05 1 0 1 0,7071067811865476

Dialoge abgebrochen
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[ RTView UserScoreHeatmap.rtv

Benutzer - Score-Heatmap
P1410721983868311694@P51345927792958 P3334357187099180273@P8 P605421058334071 P77056214390( P14107219: P-1431605 P-820642!P7395227 P-3959¢ P-9035¢ P-1626¢

Filter

Benutzersuche D
Anz. angezeigter Ben.

P25567289P25447480 P-1085899¢ P-8387978: P-2983046¢ +49176610 +49738585 P-8399105¢ P75886007|

P-6840091 +4940987 +4161963 P-108491P 141072 P328056 P-29830:P813581' +49724¢P-70351 +433164

041769489682@P-88432276¢

P.9982290 P65137! +49254€ +49748€P122761P34855: +49615( +44195¢P24994° +491784P-10859 P88717

P85152:P43355!P27621 P27677 P-1785!P14500 098226 P64569 P21306 P-470:P8871 P4090

+49738990

P.23106 P-38567P3224 +4923' P-8827 +4917.P5608/ P-607( P5839: +4972: P2639 P8598. +4986!

. ' P.516 P5572 P1464/P1530 P-850¢ P-850 P-1047+9724( P1369 P-7874P4524
P1410721983868311694@pg 2442884 +49892:
+33556043999@P-2391159698061081216 @ P.54481

P1342 P-443!+49301 P-789€ +4917!P-681( P5336! +4940: +4922:P4908/ P7325!
+49162¢
P-6316017 35221¢
P-142:07022 P-393¢P7500 P-6211P2309: +4970!P-9092 03729! +4989: P9948|
P-16729

P-2511042 py5797: P5684 P3863+4928. P8009 P2549 +3539° P-4201 P8992; +4970; +4945° +4974:
P44187(

P485428475572613791@P51 pos5616987 +49405° +4991 +4970 +4970: +4970 +4936 P-336: +4917:P-2161+3934( +4916:P4921:
. P-15984

+33556043999@P-3563943147014303260 D-568(P6370 +41711P-658; P-515; +4917 +4974+49723+49356 P-5187 +49566
P-2768785 +49561; *49707:
2051 +49177-4792 P-4123 +49607P-9097
: 4970:+4981 P-401: +
p.35147.4976 P1258+4970
P88186761+49911: P-2576¢p_1911:+4972:P-495¢

P3038868412130149301@P8
P3550 P-173:P-166° +4917 P2459 P6682P-351

+49731:
098568! p_1526¢ o,
P-5347974 pP-25757 P508086 +49

194 : : 910" +4933+3315
+49401¢ +4975/+4917 P8705 P8871P-910 +49151.449892. 1 491511
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[#] RTView ValuePerldHistory.rtv X
Ty

Ans i C ht :® Ungtltige Pakete pro Grund .

Wertetabelle
Zeitstempel T ]Transaction does not exist] Malformed Syntax: unkno,.l invalid re-invite during pen“.] invalid option |Invalid message during c.] Invalid Ack during proceedi..,] Dialog does not exist. |_|
14.12.2016 18:55:35 14 2 2 2 1 48 o=~
14.12.2016 18:54:35 17 4 2 5 0 42 1
14.12.2016 18:53:35 46 6 12 4 0 41 2
14.12.2016 18:52:35 28 6 2 4 0 34 0
14.12.2016 18:51:35 16 3 4 2 0 36 1
14.12.2016 18:50:35 123 9 14 3 0 49 34
14.12.2016 18:49:35 41 8 4 5 0 50 2
14.12.2016 18:48:35 30 4 8 1 1 45 5
14.12.2016 18:47:35 90 12 4 2 0 41 28
14.12.2016 18:46:35 46 6 12 2 0 35 1
14.12.2016 18:45:35 43 6 6 4 0 3 2
14.12.2016 18:44:35 23 4 0 4 0 42 0
14.12.2016 18:43:35 36 8 0 5 0 43 0
14.12.2016 18:42:35 43 9 8 4 0 37 0
14.12.2016 18:41:35 22 4 4 2 0 38 2
14.12.2016 18:40:35 18 4 0 1 1 136 0
14.12.2016 18:39:35 41 7 12 3 0 39 2
14.12.2016 18:38:35 35 7 4 1 0 115 5
14.12.2016 18:37:35 42 4 28 1 0 30 0f+]
Trend
200 4
18:55:36
@4 Transaction does not exist.

Malformed Syntax: unknown syntax emor
invalid re-invite during pending re-invite
invalid option

Invalid message during confirmed state
Invalid Ack during proceeding state
Dialog does not exist.

100 —
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Happy to help

Markus Schneider

Director Operations
Robert-Bosch-Stralie 20
64293 Darmstadt

markus.schneider@toplink.de
+49 6151 6275-570




